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Ucel.

Nafizeni Evropského parlamentu a Rady 2016/679, méni k 25. kvétnu 2018 pravni Gpravu
ochrany osobnich udaji ve vSech Elenskych statech EU (dale jen ,,Nafizeni*). Cilem
Natizeni je unifikace pravni Upravy ochrany osobnich udaji ve vSech statech EU
a zjednoduSeni postupii spravct, ktefi zpracovavaji udaje ve vice statech. Nafizeni se
vztahuje na v3echny, ktefi systematicky zpracovavaji tdaje o osobach fyzickych s
vyjimkou osobniho uziti a osobnich idaji zemielych osob.

Ucelem a cilem vydani ,,Smérnice pro ochranu osobnich udaja“, (déle jen ,,Smérnice®)
je aplikace Narizeni na podminky obce Tis u Blatna tak, aby bylo dosaZeno pozadované
pravni ochrany osobnich tdaji.

Rozsah platnosti.

Smérnice plati pro vSechny zamé&stnance zatazené do obecniho Gfadu. Sezndmeni potvrzuji
zaméstnanci na formulafi ,,Zaznam o seznameni zaméstnanci®, ktery je nedilnou
soucasti této Smérnice. Zaméstnanci maji moznost do pisemného origindlu Smérnice
nahlédnout v pracovni dob& na obecnim ufadé, a to po piedchozi dohodé s povéfenym
zaméstnancem.

Smérnice respektuje rovné pfileZitosti muzii a Zen. Uvedené pojmy, jako jsou napf.,
vedouci organizaCniho celku, zaméstnanec, personalista, povéfenec pro ochranu osobnich
(dajh i jind osoba, oznaduji v textu jak muze, tak i Zeny.

Pojmy.

Anonymni uidaj — je takovy udaj, ktery bud’ v plivodnim tvaru, nebo po provedeném
zpracovan{ nelze vztdhnout k ur¢itému, nebo uréitelnému subjektu Gdaji. V podminkach
mésta nebo Gfadu jde napf. o uvefejiiovani neadresnych udaji osumé& pohledavek po
splatnosti, v€kova struktura zaméstnancii uvadéna ve statistickych vystupech bez uvedeni
Jednotlivych jmen apodobné souhrnné statistické Gdaje, které neidentifikuji konkrétni
osobu.

Balanéni test - jde o soubor kritérii, kterym je poméfovana véha opravnéného zajmu
spravce, prava dotéenych osob (subjektii idajii) a pfimé&fenost zasahu do jejich prav. Tento
test provadi zodpov&dna osoba vzdy, kdy zkouma opravnénost prav a povinnosti spravce
nebo dotéené osoby.

Blokovéni osobnich udaji — vytvofeni takového stavu, pfi kterém je osobni tidaj uréitou
dobu nepfistupny a nelze jej zpracovavat.

Informaéni systém — zahrnuje informaéni systém ufadu nebo mésta, kterym se rozumi
funk¢ni celek zabezpecujici zpracovani agend v SW instalovaném na centralnim serveru,
spravovaneém ufadem, a informa¢ni systém jednotlivych spraved, ktery zahrnuje spravu
osobnich (dajli prostfednictvim lokalné nainstalovanych operaénich, kancelatskych, &
Jjinych SW produkti (MS Windows, MS Excel, MS Word, aj.) pfimo na konkrétnim PC.
Likvidace osobnich udaji - predstavuje jejich fyzické zniCeni (napf. skartovadem) é&i
vymazani datovych nosi¢l aj. Trvalé vylouceni z dalsiho zpracovani,
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Osobni udaj — osobnim udajem jsou veskeré informace o identifikované nebo
identifikovatelné fyzické osobg, kterou nazyvame subjektem tdajti. Fyzickou osobu je
mozné identifikovat pfimo nebo nepiimo pouZitim napf. identifika¢niho &isla nebo jiného
identifikatoru. Jakykoliv daj, ktery umoziluje identifikovat konkrétni osobu je osobnim
udajem.

Povéfenec pro ochranu osobnich daji, (dale jen ,povéfenec®) — institut, ktery zavadi
do pravniho tadu Nafizeni Evropského parlamentu a Rady (EU) ¢&islo 2016/679 ze dne 27.
dubna 2016 o ochran& fyzickych osob, v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto Udaji v ndvaznosti na zruSeni smérnice islo 95/46/ES (obecné
nafizeni o ochrané osobnich udajt). Podle &lanku 37 GDPR je obec povinna jmenovat
povéfence.

ShromaZd’ovani osobnich @dajii — systematicky postup, jehoZ cilem je ziskani osobnich
adajii za G¢elem jejich dalsiho ulozeni na nosi¢ informaci.

Spravce osobnich udajii — je kazdy subjekt, ktery uréuje ucel a prostfedky zpracovani
osobnich udajii, provadi jejich shromazd'ovani, zpracovani a uchovani

Subjekt udajii — je fyzickd osoba, ke které se osobni daj vztahuje. V pfipadé, kdy je
vyzadovan souhlas subjektu udaji, jde vzdy o jednostranny pravni tikon tohoto subjektu,
jehoZ obsahem je svoleni se zpracovanim svych osobnich idaji. Subjektem udaji jsou jak
zamé®stnanci afadu, tak i tfeti osoby (dodavatelé, obCané, ...).

Uchovini osobnich ddajii — udrzovani (daji v takové podobé, stavu, kterd je umoziuje
dale zpracovavat.

Smérnice — je soubor priv a povinnosti, kterymi se pfi vykonu prace fidi zamé&stnanci
Gfadu. Zpravidla upravuje ur€ity konkrétni postup &i pravidla. Dle miry zévaznosti (pravni
sily) se Smé&rnice &leni na smérnice, fady, ptikazy, natizeni, metodické pokyny apod., které
mohou mit dlouhodoby &i jednorazovy charakter, vydédvané a schvalované tajemnikem
Gfadu, pripadng schvalované RM, &i ZM. Soubor Smémice se nazyva soustava, je vedena
v elektronické podobé na PC &i serveru.

Zpracovani osobnich udajii - systematicky postup, nebo soubor postupd, jehoz cilem je
ziskani osobnich Gdaji za G&elem jejich dal$fho uloZeni na nosi¢, bud’ pro okamZité, nebo
pozdgjsi zpracovéni, pozmé&iovani, vyhledavani, pouZivani, pfedavani, Siteni, zvefejiiovani.
Zpracovatel osobnich idaji - je fyzickd nebo pravnické osoba, kterd jménem spravce
zpracovava osobni Gidaje. Zpracovatel miize provadét jen takové operace s osobnimi udaji,
kterymi jej spravce povéfi nebo vyplyvaji z Cinnosti, pro kterou byl zpracovatel spravcem
povéien. Zpracovatel plni stanovené povinnosti dle Nafizeni a soucasné pokyny spravce
ohledné zpracovéni osobnich tdajli, od nichz se nemtize na zéklad€ vlastniho rozhodnuti
odchylit.

Zodpovédna osoba — zam&stnanec, uréeny vedoucim OC (v souladu s pracovni ¢innosti —
pracovni smlouvou & dohodou o pracich konanych mimo pracovni pomér), kterd naklada
s osobnimi udaji, za podminek a v rozsahu stanovenych platnou legislativou CR a EU,
upiesnénou vedoucim OC (nadfizenou osobou) a dal3imi vnitinimi predpisy.

Zvla$tni kategorie osobnich @daji - jsou de facto tzv. citlivé osobni Gdaje podle platné
legislativy. Zvlastni kategorie osobnich tdajl jsou takové osobni lidaje, které vypovidaji o
rasovém &i etnickém pavodu, politickych nazorech, nabozenském vyznani ¢&i filozofickém
piesvédeeni, ¢lenstvi v odborech, zdravotnim stavu & o sexualnim Zivoté nebo sexualni
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orientaci fyzické osoby. Za zvladtni kategorii Udajii jsou povaZovany i genetické a
biometrické tdaje, které jsou zpracovavany za i¢elem jedine¢né identifikace fyzické osoby.
Natizeni nepovazuje udaj o narodnosti za zvlastni kategorii osobniho tdaje.

Souvisejici dokumentace
Interni

,,Organizaéni fad*,
,Pracovni fad®,

,»Spisovy a skartaéni fad®,

V3e v platnych a aktuélnich verzi v€etné pfip. pfiloh.

Externi

astavni zakon ¢&. 1/1993 S_l;., Ustava CR, v platném znéni,

usneseni predsednictva CNR & 2/1993 Sb., o vyhlaSeni Zakladnich prav a svobod, ve
znéni

Gistavniho zékona €. 162/1998 Sb.,

zakon & 262/2006 Sb., zdkonik prace v platném znéni, (déle jen ,,zakonik prace®),

zakon &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné n€kterych zakont
(z4kon o finanéni kontrole) v platném znéni,

zdkon ¢&. 435/2004 Sb., o zaméstnanosti, v platném znéni, (dale jen ,Zakon o
zaméstnanosti‘),

zakon & 255/2012 Sb., o kontrole (kontrolni ¥ad) v platném znéni,

zakon & 586/1992 Sb. o danich z ptijmd, v platném znéni (déle jen ,,ZDP*),

zakon &. 187/2006 Sb., o nemocenském pojisténi ve znéni p. p. (dale jen ,,ZNP®),

na¥Fizeni Evropského parlamentu a Rady (EU) ¢&. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a volném pohybu
téchto udaja, (dale jen ,,GDPR®),

Eticky kodex uredniki a zamé&stnancii vefejné spravy, schvaleny vladou CR dne 9.
kvétna 2012,

norma CSN 01 6910 (2014) - tiprava dokumentii zpracovanych textovymi editory.

Popis zpracovani osobnich udaji.

Zakladni povinnosti a prava spravce osobnich idaji

ZAkladni povinnosti spravce

Spravce, prostiednictvim kazdého zaméstnance, je povinen dodrZovat sprévné a zakonné
nastaveni a zdokumentovani spravy osobnich daji subjekti udaji a pfijimat v3echny
relevantni opatfeni k tomu, aby nedoslo k porueni pravidel stanovenych pravnimi pfedpisy
CR aEU, ato v souladu s touto smérnici.

Spravce odpovida za zpracovéani osobnich udaji. Nezbytnym piedpokladem je existence
tadného pravniho diivodu pro zpracovani osobnich tdajii, kterym spravce musi disponovat.
Zéroven musi osobni daje dostate¢né zabezpecit.

Spravce odpovida:
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- za dodrZovéani zasad zpracovani,

- za dodrZovani povinnosti stanovenych Natizenim,

- za zabezpeceni Gdaju.
Zakladni zasady zpracovani osobnich tdaju
Zodpovédna osoba je povinna respektovat zakladni zdsady pro zpracovani osobnich udaji
jako jsou zaékonnost zpracovani, transparentnost zpracovani, ucelové omezeni,
minimalizace udajl, pfesnost udaji, omezeni uloZeni udajl, bezpecnost a integrita dat,
dolozitelnd odpovédnost za soulad s platnymi pravnimi predpisy CR a EU.

Zakonnost zpracovani.

Zodpovédna osoba musi zabezpecit, aby byla dodrzena zédkonnost zpracovani osobnich
udaji, a musi byt schopna dolozit existenci pravniho divodu ke kazdému zpracovani
osobnich daji. Osobni daje lze zpracovavat, pokud je pfitomen alespoii jeden z téchto
pravnich diivodi:

- subjekt udajh udélil souhlas pro jeden €i vice konkrétnich ucel,

- zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajt,
nebo pro provedeni opatieni pfijatych pted uzavienim smlouvy na Zadost tohoto
subjektu Gdaj,

- zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje,

- zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmi subjektu tdajii nebo
jiné fyzické osoby,

- zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném zajmu nebo pii
vykonu vefejné moci, kterym je povéien spravce,

- zpracovani je nezbytné pro Gely opravnénych zajmi ptislusného spravce &i tieti
strany, kromé& pfipadl, kdy pred t€mito zajmy maji pfednost zajmy nebo zakladni
prava a svobody subjektu Udaji vyzadujici ochranu osobnich tdaju.

Zéakonnost zpracovani zvlastni kategorie osobnich udaji:

- subjekt udaji udelil vyslovny souhlas

- zpracovani je nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava
socidlniho zabezpeceni a socialni ochrany,

- zpracovani je nutné pro ochranu Zivotné dilezitych zajmi subjektu dajd, nebo jiné
fyzické osoby v ptipadé, Ze subjekt idaji neni fyzicky nebo pravné zpiisobily ud&lit
souhlas,

- zpracovani provadi v rdmci svych oprdvnénych &innosti nadace, sdruZeni ¢&i jiny
neziskovy subjekt, ktery sleduje politické, filozofické, naboZenské nebo odborové
cile, za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo byvalé ¢leny
nebo na osoby, které s timto subjektem udrzuji pravidelné styky souvisejici s jeho
cili, a Ze tyto osobni uidaje nejsou bez souhlasu subjektu daji zptistupiiovany mimo
tento subjekt,

- zpracovani se tyka osobnich udaji zjevné zveiejnénych subjektem tdaji,

- zpracovani je nezbytné pro ureni, vykon nebo obhajobu pravnich narokil nebo pti
jednani soudu,

- zpracovani je nezbytné z divodu vyznamného veiejného zajmu,
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- zpracovani je nezbytné pro ulely preventivniho nebo pracovniho Iékafstvi, pro
posouzeni pracovnich schopnosti zaméstnance, Iékaiské diagnostiky, poskytovani
zdravotni nebo socidlni péce atd.,

- zpracovéni je nezbytné z diivodu vefejného zjmu v oblasti vefejného zdravi, jako je
ochrana pted véznymi zdravotnimi hrozbami nebo zajisténi bezpecnosti zdravotni
péte, 1é¢ivych pripravki nebo zdravotnickych prostredki,

- zpracovéni je nezbytné pro udely archivace ve vefejném zajmu, pro Gcely védeckého
&i historického vyzkumu nebo pro statistické Gcely.

Ucel zpracovani.

Zodpovédna osoba je povinna jednoznaéné a vyslovné stanovit Gcel zpracovani. Utel
nesmi byt stanoven jen obecné.

Souhlas se zpracovanim.

Zodpovédna osoba ziska souhlas se zpracovanim osobnich udajii od subjektu udajii jen
v souladu s platnymi pravnimi predpisy CR a EU. Pokud je zdkonné zmocnéni ke
zpracovani osobnich Gdaji uvedeno ve zvlastnim pravnim predpisu, pak spravce souhlas
nepotiebuje a nebude jej vyzadovat. Zodpovédna osoba je povinna evidovat vechny druhy
souhlasii se zpracovanim osobnich udaji a evidovat je v centrdlni evidenci souhlasi.
Zodpovédna osoba pred4 subjektu udajii nezbytné idaje pro transparentnost zpracovani (viz
nize) a zarove jej informuje o moZnosti a pravidlech odvolani souhlasu.

Transparentnost zpracovani.

V piipadé, Ze zodpovédna osoba shromaZd'uje osobni tdaje pfimo od dotéeného subjektu
Gdajii, je povinna mu pisemn& predat odkaz na internetové stranky spravce, kde jsou
uvedeny zékladni informace o zpracovéni. Spravce osobnich idajii je povinen zabezpecit,
aby pro jednotlivé ucely zpracovani byl subjekt udaji prostfednictvim internetovych
stranek informovan alespori o tomto:

- identifika¢ni a kontaktni idaje spravce

- kontaktni udaje povérence

- el zpracovani danych tdajii a souvisejici pravni diivody pro jejich zpracovani

- ptipadné vymezeni pravniho zajmu

- piipadné pfijemce nebo kategorie pifjemcii, kterym mohou byt udaje zpfistupnény

(statni organy apod.)

Zodpovédna osoba je povinna posoudit kazdé jednotlivé zpracovani osobnich tdaji, zda je
nezbytné pro spravedlivé a transparentni zpracovani.

Uc¢elové omezeni.

Zodpov&dné osoba je povinna dodrzovat i¢elové omezeni zpracovéani osobnich Gdajd, tedy
osobni tidaje shromazd’ovat jen pro jasné a pfedem vyjadfené Gicely zpracovani a nesmi je
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dale zpracovévat zptisobem &i pro Gcely, které jsou s pivodnim ucelem neslucitelné.
Zodpovédna osoba dale posoudi, zda je daldi icel ¢i zplisob vyuziti osobnich ddaji
pipustny, spravedlivy, legitimni a je oGekavatelny ze strany dotéenych osob. V ptipadg, ze
si nent jist, obréti se s pisemnym dotazem na povéience.

Minimalizace udaju.

Zodpovédna osoba je povinna zabezpetit, aby shromazdovala osobni adaje jen v rozsahu
nezbytném pro dosaZeni sledovaného ucelu zpracovani.

Omezeni uloZeni udaju.

Zodpovédna osoba miize osobni iidaje uchovavat jen po omezenou a nezbytnou dobu. Doba
pro jednotlivé Ggely je urSena podle zédkona nebo skartaéniho fadu. Pokud dobu uchovéni
74dné zvlastni predpisy neupravuji, musi je zodpovédna osoba nastavit a odiivodnit sama.
Pravidlo nastavovani p¥i soub&hu vice Ihiit je stanoveno na nejdelsi Ihiitu. Pokud si
zodpovédna osoba neni jista, dotdZe se pisemn¢ povéfence. Naslednd likvidace &i
anonymizace osobnich Gdaji se Fidi zvlastnim predpisem. Za dodrzeni téchto postupi jsou
zodpovédné nadtizené osoby.

Ochrana osobnich adaji.

Uvodni ustanoveni.

Zpracovanim dat se rozumi jakakoliv operace nebo soustava operaci, které jsou
systematicky provaddény s osobnimi udaji, bez ohledu na to, zda automatizovan€ nebo
jinymi prostiedky. Zejména se jednd o shromazd'ovéni, ukladani, zpfistupfiovani, ipravu

nebo pozméiovéni, vyhledavani, pouZivéni, pfedavani, Sifeni, zvefejiovani, uchovavani,
vyménu, tfidéni nebo kombinovani, blokovani a likvidaci takovych adajd.

Ochrana osobnich adaju v pocitacové evidenci.

Smyslem ochrany dat je uinit takova organiza¢ni a technickd opatfeni, kterd v nejvyssi
mozZné mife omezi moZnost nen4vratného poskozeni nebo ztraty dat, minimalizuji negativni
dopady, zpiisobené podkozenim nebo ztratou dat, na dalsi ¢innost organizace. Prijata
technické opatieni zamezi i pfistup k datim nepovolanym osobam.

Za obsahovou spravnost, kompletnost a nésledné uloZeni dat v poctitatové evidenci
v okamZiku potizeni (zmény) zodpovida vzdy ten, kdo data pofidil (zmé&nil), bez ohledu na
to, odkud byla data ziskéna, &i v pracovni ndplni zaméstnance je uveden sbér a zpracovani
t&chto dat. Zodpovédna osoba, zad4vajici udaje do poitatové evidence, je povinna, vzdy si
fadné& ovétit vérohodnost a spravnost téchto udaji.

Pfedmétem ochrany jsou veskerd programova vybaveni v¢etné doprovodné dokumentace,
viechna provozni data uloZena na nosiich informaci, v operatni paméti po€itaci, tiskaren
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a daldich zafizeni vypodetni techniky; zalozni a archivni kopie dat uloZené na nosicich
informaci; udaje zobrazené nebo vytisténé na vystupnich zafizenich; pfistupova hesla,
technické informace o informa¢nim systému a navody.

Viichni zam&stnanci, pFichazejici do styku s vypocetni technikou, jsou povinni ucinit a
prib&zné dodrZovat takova bezpecnostni opatieni, ktera v maximalni mozné mife vylouci
nenavratnou ztratu a trvalé poskozeni provoznich dat, kterd by mohla byt zpisobena
nahodnym nebo Umyslnym zasahem dalsi osoby, neodbornou obsluhou, poruchou
vypoéetni techniky, pozarem, Zivelni pohromou, ¢i jinou neptedvidatelnou okolnosti, atd.

Provozni data, uloZena na pevnych discich po&itadit musi byt zdlohovéana v pocitaove siti,
popiipadé na dalich nosigich. V piipadé zalohovéni dat uloZenych na lokalnim disku
osobniho potitace musi byt data uloZena v miniméln& na dvou od sebe odd€lenych kopiich
(lokélni disk, centralni zalohovaci systém).

Mezi zpiisoby ochrany patii zejména - znemoznéni jakéhokoli pfistupu nepovolanych osob
k vypodetni technice, datiim a osobnim udajim a to jak v pracovni, tak i v mimopracovni
dobg. Nesmi ziistat zapnuta vypodetni technika bez dozoru konkrétniho zpracovatele (obéd,
porady, prestavky, ...), tj. disledné odhlaSovani se z pocitatové sité pfi nepfitomnosti na
pracovisti. P¥i neaktivitd del$i nez 10 minut bude pocita¢ automaticky odhlaseni. Pfi
odchodu z kancelaie na konci pracovni doby se pocita vypne. Pfi situovani vypoCetni
techniky na pracoviti musi byt dodrzena zasada, aby nebylo moZno odecitat udaje
z monitord nepovolanymi osobami (plati i u dal$ich zaméstnanc v mistnosti). DodrZet
ulozeni tiskovych vystupti mimo dosah nepovolanych osob (i pied dal$imi zaméstnanci
mésta a afadu). Neni dovoleno piesunovat, odpojovat, prenaset, pfipojovat a ani jinak
manipulovat s umisténym zafizenim — vypo€etni technikou.

Na potitadich mohou pracovat pouze zaméstnanci k tomu povéfent, tj. kterym byl poéitac
piidélen. Zejména po&itate, na kterych je zpracovavano uletnictvi, mzdova agenda,
personalistika, agenda matriky, ob&anskych priikaz(i, cestovnich pasii, apod. musi pfislusni
zaméstnanci chréanit pied neopravnénym pfistupem, a to nejen piistupovymi hesly
(odhlaSeni pocitade), ale také zabezpeSenim mistnosti a piipadné i elektronickym
zabezpetovacim systémem.

Jakoukoli zdvadu nebo i podezieni na nestandardni fungovani pocitate zaméstnanec, bez
zbytedného odkladu, hlasi svému nadfizenému nebo povéfenému zamé&stnanci — spravci
sit¢. Do odstranéni zavady nebo do provéfeni nahldSeného zévadného stavu nesmi
zaméstnanci pouZzivat technické zafizeni wvsiti (napf. vsystému elektronického
bankovnictvi).

Zasady pro praci na vypocetni technice.

Je zakézéno pouzivat nelegilni SW; pouZivat SW, jehoz pouziti nebylo schvileno
spravcem sit&, odstrafiovat instalovany SW, provadét zmény v nastaveni a umisténi SW a
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souvisejicich dat, pofizovat kopie dat pro jinou, neZ sluZebni potfebu, pouZzivat prostiedky
ICT pro jiné, neZ schvalené Gcely, napf. instalovat a hrat pocitacove hry.

Pfi zahajeni prace s ICT je zaméstnanec povinen piekontrolovat stav a kompletnost
sveéfenych prostiedkid vypocetni techniky. Ukoncovani Cinnosti programii se provadi
piedepsanym zplsobem, véetné ukonceni prace v siti. Pfed odchodem zaméstnance z
pracovi$té musi byt vSechny jemu svéfené prostfedky, tj. osobni pocitale, tiskarny,
modemy, atd., vypnuty. Tiskové vystupy, obsahujici data podléhajici ochrané osobnich
udaji, musi pfislusny zaméstnanec zabezpecit pfed neopravnénym piistupem.

Na zakladé ustanoveni § 32 Zakona o Gletnictvi se doklady osvéd¢ujici legélni nabyti SW
uchovavaji po celou dobu uzivani licence. Tyto dokumenty tedy neni mozné skartovat
spolu s ostatnimi doklady v Géetnictvi. Z tohoto diivodu spravce IT vede v soudinnosti
s tetni organizace evidenci vSech typl licenci s odkazy na Gletni doklady. Doklad o
nabyti software musi obsahovat jasnou identifikaci dodavatele a odbératele, datum nabyti,
specifikaci produktu véetné Cisla verze a jazykové mutace, poétu licenci.

Spravce ICT vede piehled o instalaci SW na jednotlivych pracovnich stanicich (vypodetni
techniky - pocitace) a provadi jejich priibézné kontroly. Jakékoli poruseni, nedodrZeni této
smé&rnice hlasi pisemné tajemnikovi a povéfenci.

Na pocitacich organizace je dle moznosti pouzivan jeden typ antivirového programu, ktery
je nastaven tak, aby jeho aktualizace byly provadény automaticky prostiednictvim
internetu. Je zakazano aktivné vytvaret, nebo $ifit Skodlivé programy a znemozZiiovat funkci
nainstalovaného antivirového programu.

Zaméstnanec je opravnén uzivat pocita¢ pouze k Cinnostem souvisejicimi s jeho pracovnim
zafazenim, v souladu s licenénimi podminkami a s pfislu§nym navodem k nainstalovanému
programu. Je zakazano stahovéani (downloading) dat, nebo programl o velkém objemu
(napt. programové instalace, hudbu, filmy, video, apod.). Zakaz se nevztahuje na
automatické aktualizace nabizené systémem a opravnéné uzivanymi programy.

Obecni Gfad si vyhrazuje pravo, v odiivodnénych pipadech, v souladu s legislativou CR,
pifimé€fenym zplisobem, monitorovat spusténé programy, pfistup na internetové stranky a
dobu uZivani jednotlivych programii zaméstnanci. Obecni ufad je povinen pfimo
informovat zaméstnance o rozsahu kontroly a zpUsobech jejiho provadéni. Obdobné miiZe
obecni Ufad monitorovat pocty doSlych a odeslanych e-maild, véetné adres kam je, nebo
odkud byl e-mail sméfovan. Se zjidténymi udaji je nakladano v souladu s platnou
legislativou.

Kromé statistickych sledovani a hlaSeni nadiizenym orgéniim je zakdzéno poskytovat pies
internet udaje o obecnim ufadé (zakladni udaje jsou na internetovych strdnkach obce a
obecniho tfadu) a zaméstnancich.
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Ochrana osobnich tidaji v listinné podobé.

Kazdy zaméstnanec (zodpovédnd osoba) je ve smyslu Nafizeni je povinen zachovavat
mléenlivost a chranit pfed zneuZitim data, (idaje a osobni udaje zamé&stnancii OU, klienti
OU a dal3ich subjektii obce. Kazdy zamé&stnanec (zodpovédna osoba) je ve smyslu Nafizeni
povinen shromazd’ovat pouze nezbytné osobni Gdaje, bezpe¢né€ je ukladat a chranit pred
neopravnénym piistupem, neposkytovat je subjektiim, které na n€ nemaji zakonny narok,
nepotiebné Udaje vyfazovat a dal nezpracovavat. V piipadé zjiSténi poruSeni, vySe
uvedenych povinnosti je dotéeny zaméstnanec (zodpov€dna osoba) povinen konzultovat
sva zjisténi (pisemné oznamit) jmenovanému poveérenci.

Zodpovédna osoba je povinna zabezpetit, aby pfi jednani s tfeti osobou nebyly v dosahu
nebo v &itelném dohledu Zadné osobni tdaje dalSich subjekt udaju, které nejsou soucasti
jednani nebo fizeni.

Tteti osoba nesmi zilstat na pracovisti osamocena. V pfipadé€, ze zodpov€dna osoba musi
odejit z pracovisté, pozada tieti osobu o opusténi tohoto pracovisté. Pfi opusténi pracovisté
je zodpovédna osoba povinna uzamknout pracovisté.

V3ichni zamé&stnanci jsou seznimeni se Spisovym a skartanim planem OU v platném
znéni a jsou povinni jej s ohledem na ochranu osobnich Gdajii dodrZzovat. Uchovéavani
tiskopisi je mozné jen v souladu s timto pldnem a zodpovédné osoby jsou povinny
zabezpedit, aby dokumenty obsahujici osobni 0daje nebylo moZné zcizit (zamykatelné
skiin€, mimo dosah tietich osob apod.).

Technicka ochrana osobnich idaji.

Kazdy zaméstnanec OU je povinen chranit osobni tdaje subjektti udaji pied ztratou,
zni¢enim nebo zneuzitim.

Budova OU je opattena elektronickym zabezpe&ovacim systémem.

Vsichni zaméstnanci jsou povinni zajistit, aby pfi odchodu z pracovisté byly vsechny
prostory uzamceny, okna uzaviena a osobni iidaje zabezpeceny.

Prava dotéenvch osob.

Spole¢na pravidla pro vykon prav.

Spravce zabezpeci pro vykon prav subjektu udaji snadny pfistup k popisim jednotlivych
situaci pro vykon prav. Na internetovych strankach spravce je aktuélni popis jednotlivych
postupli pfi uplatiiovani prav vetné vzorl tiskopisti a kontaktnich tdaji zodpovédnych
osob, spravce a povérence.
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Spravce osobnich udaji je prostfednictvim zodpovédné osoby povinen fadn& provéfit a
Jasn€ identifikovat osobu, kterd u néj nékteré z prav uplattiuje, aby nedoslo k zdméné& osob.
V piipadé¢ elektronického podéni je toto mozné pouze prostfednictvim datové schranky
nebo dokumentem s uzndvanym elektronickym podpisem. V pfipadé pisemného podani je
nutné ovefit totoZnost podévajici osoby prostiednictvim platnych osobnich dokladéi (OP,
cestovni pas apod.). V pripadé, Ze bude podani ddno jinym zpisobem a nelze jasné
identifikovat osobu, odpovédnéd osoba neprodlené pisemn& kontaktuje dotéenou osobu a
vyzve ji k prokazani totoZnosti.

Spravce osobnich dajii vede evidenci Zadosti subjektd udaji o vykon svych prav, kde
zapisuje vSechny potfebné informace a o kazdém piipadé bezodkladn& informuje
povéfence. Tato databaze musi byt vedena povéifencem ve formé& tabulky v aplikaci MS
Excel.

V piipad€, Ze spravce prostiednictvim zodpovédnych osob ma za to, 7e pozadavek na
nékteré z prav subjektu Gdaji nelze vyfidit z pravnich nebo jinych divodd, je povinen
bezodkladn& pisemné seznamit se situaci povéfence pro jeji posouzeni a spoleéné do 30
dnt od podani Zadosti sdélit diivod odepieni Zadosti. V ptipadé opakujici se Z4adosti,
Sikan6zni, nediivodné nebo nepfiméfené Zadosti se bezodkladn& obrati na povéfence o
konzultaci.

Priavo na omezeni zpracovani.

V pfipad€, Ze ma subjekt Gdaji prdvo na omezeni zpracovani, spravce osobnich tdaji sice
Gdaje nevymaze, ale jejich aktivni vyuZiti dofasn& zastavi a zietelné to oznadi
v jednotlivych databdzich. Poté provede balanéni test a o této &innosti vyhotovi zépis.

Subjekt tdaji mé pravo na omezeni zpracovani svych osobnich Gdajii a miize ho uplatnit
tak, Ze namita jejich nepfesnost nebo proto, Ze uplatnil ndmitku proti zpracovani a tvrdi, Ze
jeho prava prevazuji opravnény zajem spravce.

Subjekt udaji ma prévo na omezeni zpracovéani svych osobnich udajii a miZze ho uplatnit
tak, Ze pozaduje uchovani (idajii k ochrang svych prav, byt by byl spravce sim povinen tyto
Udaje vymazat.

Oznamovaci povinnost.

Pokud spréavce, na zakladé uplatnéni prava subjektem udajl, jeho osobni udaje opravi ¢i
aktualizuje, vymaZe nebo omezi jejich zpracovani, je povinen sdélit tuto skuteénost viem
pfipadnym pfijemciim, kterym piislusné tdaje zpiistupnil. O této &innosti bude proveden
zZapis.
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Privo na prenositelnost idajii.

Pokud ma subjekt udaji pravo na prenositelnost idaji, pak je spravce povinen na Zadost
subjektu dajii poskytnout tyto tidaje subjektu tidaji, nebo tfetimu subjektu, kterého subjekt
Udaji oznaci, a to ve strukturovaném, b&Zzn& pouZivaném a strojové &itelném formatu.
Pravo na pienositelnost lze uplatnit jen tehdy, pokud spravce osobnich daji zpracovava
osobni daje automatizované. Spravce osobnich tdajii prostfednictvim zodpovédné osoby
provede balan¢ni test a o této ¢innosti bude proveden zépis.

Pravo na namitku.

Pokud zpracovava spravce osobni idaje na zaklad® pravniho divodu, opravnéného z4jmu
nebo pii vykonu tikolu ve vefejném zdjmu, miZe subjekt idaji proti takovému zpracovani
uplatnit namitku.

Namitku miiZe subjekt (daji podat na konkrétni situaci, i kdyZ nezpochybiiuje existenci
daného pravniho titulu, ale doklad4, Ze v jeho konkrétnim piipad® by zpracovani nadéle
nemélo byt provadéno. Spravce osobnich tidaji prostfednictvim zodpovédné osoby provede
balancni test a o této Cinnosti bude proveden zépis.

Povinnost informovat povéience.

Ve vsech pfipadech, kdy se na spravce osobnich tdajii obraci subjekt tidaji s uplatnénim
svych prav, musi byt neprodlené pisemné informovan povéfenec.

Odpovédnost spravce.

Spravce je povinen zajistit a doloZit, Ze zpracovani osobnich udaji je provadéno v souladu
s legislativou CR a EU.

Zaznamy o Cinnostech zpracovani.

Spravece musi byt schopen dolozit soulad zpracovéni osobnich udaji s pravem. K tomuto
uCelu jsou vedeny zédznamy o Cinnostech. Zodpovédna osoba je povinna udrzovat zdznamy
o Cinnostech v aktudlnim stavu a ve spolupraci s povéfencem je minimélné jednou roéné
kontrolovat a aktualizovat. O této ¢innosti bude proveden zapis.

Ovéreni zpracovatele a zpracovatelska smlouva.

Spravce je povinen zabezpelit posouzeni a priib&Zné ov&fovani zpracovatele osobnich
udaji. Overeni provede spravee prostiednictvim zodpovédné osoby tak, aby zpracovatel
garantoval dostatené zaruky zavedenych vhodnych technickych a organizagnich opatieni
na zpracovani osobnich Gdaji zcela v souladu s platnou legislativou. Pro diivéryhodnost
provede spravce prostfednictvim zodpov&dné osoby tato ovéfeni:
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a) identitu zpracovatele, jeho délku existence a poptipadé i majetkovou strukturu

b) dalsi informace z vetejné dostupnych rejstiiki

c) existenci negativnich informaci z vefejné dostupnych rejstiikii (insolvence, databaze
dluzniki apod.)

d) existenci zpracovatelova vnitiniho systému pro fadné zpracovani osobnich tdaji

e) existenci auditu nebo certifikace pro ochranu osobnich udajti zpracovatele

Pokud je uzaviena smlouva s tfetim subjektem smluvn&, musi sprivce osobnich tidaji
uzaviit s takovym zpracovatelem smlouvu nebo dodatek, kde bude specifikovana povinnost
v souladu s platnou pravni tpravou (ptiloha &. 11)

Zamérna a standardni ochrana osobnich tdaji.

Sprévce osobnich ddajii prostfednictvim zodpovédnych osob je povinen pii kazdém
zpracovani osobnich Udajii zabezpetit, aby byly zpracovavany osobni udaje pouze v
rozsahu nezbytn€ nutném k dosazeni daného ucelu.

Posouzeni vlivu na ochranu osobnich ddajii.

Spravce je povinen prostfednictvim zodpovédnych osob pribé&zné posuzovat rizikovost
zamySleného zpracovani jednotlivych osobnich Udaji podle G&elu, povahy, kontextu a
rozsahu. V piipad¢, kdy vyhodnoti, Ze nové zpracovani miiZe ptedstavovat vysoké riziko, o
tomto pisemné informuje neprodlené povéfence. O této Einnosti bude proveden zépis.

Povinnost zaméstnancii.

Kazdy zaméstnanec je ve smyslu evropského nafizeni ke GDPR povinen zachovévat
miCenlivost a chranit pfed zneuZzitim data, udaje a osobni idaje zamé&stnancii mésta, klientfi
mésta a dalSich subjekti.

Spréavce je povinen zajistit osvétu a kvalifikované Skoleni zamé&stnancii minimalné jednou
ro¢né v rdmci planu vzdélavani.

Doplnéni, iiprava pracovnich ndplni zaméstnanci .

Pracovni naplné se dopliuji nasledujicim textem
»Zaméstnanec ohlaSuje, bez zbyteCného odkladu, zaméstnavateli veskeré negativni
skute¢nosti, navrhuje zlepSeni a népravu procest, které jsou nezbytné pro ochranou
osobnich tdaji. Zachovava mlcenlivost, chrani pfed zneuZitim:

a) osobni data, iidaje a osobni udaje klientd, své i zaméstnanci OU,

b) citlivé osobni Gdaje, informace o zdravotnim stavu klienti, zamé&stnanct

c) a daldi informace, se kterymi pfichdzi do styku v souvislosti s vykonem préice

v ramci pracovnépravniho vztahu k OU.
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Zavéretna ustanoveni.

Navrhy na zménu této smérnice mohou byt podany u zpracovatele smérnice. Zmény jsou
provadény formou ¢islovanych pisemnych dodatkd.

Tato vnitini smérnice musi byt operativn& dopliiovéna podle ziskanych zkusenosti, zmén v

legislativé nebo organizagnich zmén popfipadé na zakladé poZadavkli kontrolnich
organd.

14 Pfehled zmén a revizi

Zména Strana ProvedI:

. Predmét : .
Cislo: zmény: (it musty Datum: Jméno-zafazeni-podpis:

Verze 1 Nové vydana smérnice 24.5.2018




